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Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien znaé pojecia charakteryzujgce sieci telekomunikacyjne i
komputerowe oraz rozumiec¢ techniczne znaczenie tych poje¢. Mie¢ uporzgdkowang wiedze w zakresie
struktury, funkcjonowania i standardéw réznego typu sieci komputerowych i telekomunikacyjnych, a takze
powinien zna¢ budowe i dziatanie urzadzen sieciowych. Mie¢ umiejetnos¢ korzystania ze zrozumieniem z
literatury fachowej w j. angielskim (ksigzki, czasopisma techniczne), a takze potrafi¢ przygotowac i
przedstawi¢ prezentacje na temat realizacji zadania (rozwigzywania problemu) z zakresu problemow
sieciowych.

Cel przedmiotu

Zapoznanie studentéw z standardami, terminologig i protokotami wykorzystywanymi w systemach
zarzgdzania sieciami i ustugami telekomunikacyjnymi. Dokonanie przeglgdu wybranych aplikacji
realizujgcych funkcje zarzadzania sieciami i ustugami. Rozwijanie u studentéw umiejetnosci w zakresie
doboru narzedzi do zarzgdzania sieciami i ustugami oraz zapoznanie z dobrymi praktykami w obszarze
zarzgdzania ujetymi w ITIL.

Przedmiotowe efekty uczenia sie



Wiedza 1. Posiada wiedze w zakresie metod i standardéw technicznego zarzgdzania sieciami i ustugami
sieciowymi.

2. Posiada wiedze w zakresie narzedzi informatycznych i protokotow wykorzystywanych w obszarze
zarzgdzania sieciami.

3. Zna podstawowe pojecia stosowane w obszarze zarzgdzania sieciami oraz rozumie techniczne
znaczenie tych pojec.

4. Ma wiedze praktyczng w zakresie konstrukcji i zawartosci uméw SLA.

Umiejetnosci 1. Orientuje sie w standardach opracowywanych na potrzeby zarzgdzania sieciami i ustugami
sieciowymi. Zna miedzynarodowe organizacje standaryzacyjne. Potrafi prawidtowo postugiwac sie
pojeciami z zakresu zarzgdzania sieciami.

2. Potrafi dokona¢ wyboru oraz zastosowac¢ w praktyce narzedzia informatyczne umozliwiajgce
zarzgdzanie sieciami i ustugami.

3. Potrafi zapewnic¢ ciggtos¢ oferowania pracy infrastruktury IT oraz oferowania ustug sieciowych przez
zapewnienie kooperacji specjalistbw w ramach umowy SLA.

Kompetencje spoteczne 1. Posiada swiadomos¢ konieczno$ci profesjonalnego podejscia do
rozwigzywanych problemow technicznych i podejmowania odpowiedzialno$ci za proponowane przez siebie
rozwigzania techniczne.

2. Rozumie dylematy zwigzane z pracg w zakresie zarzgdzania sieciami. Potrafi mysle¢ w sposob
przedsiebiorczy.

3. Potrafi formutowac wtasne opinie na temat aktualnie stosowanych i dostepnych rozwigzan w zakresie
zarzgdzania sieciami i ustugami sieciowymi.

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

W zakresie wyktadow: egzamin pisemny w formie testu wielokrotnego wyboru, zawierajgcego co najmniej
50 pytan obejmujgcych zagadnienia omawiane podczas wyktadéw. Pytania mogg by¢ réznie punktowane
w zaleznosci od liczby odpowiedzi poprawnych. Prég zaliczenia egzaminu: wiecej niz 50% punktéw (ocena
dst). Skala ocen zgodna z podziatem procentowym tzn. wiecej niz 60% punktéw - ocena dst plus, wiecej
niz 70% punktéw - ocena db itd. Jako pomoc w przygotowaniu do egzaminu studenci otrzymujg zestaw
slajdow przedstawianych podczas wyktadow oraz zestaw zagadnien utatwiajgcych przygotowanie do
egzaminu.

W zakresie ¢wiczenh: na podstawie prezentacji przygotowanych przez studentéw na wskazany przez
prowadzgcego temat (oceniana jest forma i jakosci przygotowanych materiatéw) oraz kolokwium
koncowego, jako Srednia arytmetyczna dwoch ocen. Kolokwium kohcowe w formie testu wielokrotnego
wyboru, zawierajgcego co najmniej 20 pytan obejmujgcych zagadnienia omawiane podczas ¢wiczen.
Pytania mogg by¢ réznie punktowane w zaleznosci od liczby odpowiedzi poprawnych. Prég zaliczenia
kolokwium: wiecej niz 50% punktow (ocena dst). Skala ocen zgodna z podziatem procentowym tzn. wiecej
niz 60% punktéw - ocena dst plus, wiecej niz 70% punktow - ocena db itd.

W zakresie ¢wiczenh laboratoryjnych: na podstawie co najmniej trzech krotkich (ok. 10 min.) sprawdzianéw
w formie testu wielokrotnego wyboru, kolokwium korncowego oraz sprawozdan. Prég zaliczeniowy: wiecej
niz 50% punktéw zdobytych ze wszystkich sprawdzianéw. Wymagane jest rowniez zaliczenie sprawozdan
ze wszystkich ¢éwiczen. Kolokwium koncowe muszg pisaé studenci, ktérzy nie zdobyli wystarczajgcej liczby
punktéw do zaliczenia przedmiotu, lub studenci, ktérzy chca poprawi¢ proponowang ocene z przedmiotu.
Ze wzgledu na to, ze sprawdziany (odpowiedniki wejsciowek laboratoryjnych) sg dostosowane do aktualne;j
wiedzy studentow, nie ma mozliwosci poprawiania sprawdzianéw w terminach pézniejszych. W przypadku
braku wystarczajgcej liczby punktéw zdobycie zaliczenia umozliwia kolokwium koncowe. Studenci sg
zobowigzani do zaliczenia wszystkich ¢wiczenh laboratoryjnych. Zaliczenia dokonuje prowadzgcy zajecia
przez kontrole poprawnosci wykonania ¢wiczenia np. kontrolujgc poprawno$¢ skonfigurowania urzadzen
sieciowych oraz zadawanie pytan dotyczgcych realizowanego ¢wiczenia. Brak zaliczenia ¢wiczenia
skutkuje koniecznoscig jego powtorzenia w terminie wskazanym przez prowadzgcego. Kazdy student jest
zobowigzany do wgrania sprawozdania z kazdego realizowanego ¢éwiczenia na platforme eKursy.
Sprawozdania podlegajg zaliczeniu. Brak zaliczenia chocby jednego sprawozdania uniemozliwia uzyskanie
zaliczenia przedmiotu. Powtérne wgranie do systemu odrzuconego sprawozdania, bez dokonania
wskazanych przez prowadzgcego poprawek bedzie skutkowato umniejszeniem zdobytej puli punktéw o 3
punkty. Kazde sprawozdanie wgrane do systemu po terminie okreslonym przez prowadzgcego zajecia
bedzie skutkowato umniejszeniem zdobytej puli punktéw o 3 punkty.

Tresci programowe



Program modutu obejmuje nastepujgce zagadnienia: standaryzacja w obszarze zarzadzania sieciami i
ustugami, funkcjonalne obszary zarzgdzania, zarzgdzanie oparte na modelu OSI, model zarzgdca — agent,
warstwa aplikacji systemu zarzgdzania, TMN, umowy SLA, ITIL, narzedzia wykorzystywane w zarzgdzaniu
sieciami, protokoty: SNMP, NetFlow, IPFix, wybrane systemy zarzgdzania, MIBBrowser, BER, kontroler
sieci.

Tematyka zaje¢

W ramach wyktadu studenci poznajg nastepujgce zagadnienia:

1. Oméwienie zagadnien organizacyjnych dotyczgcych przedmiotu: formy zajeé, program przedmiotu,
zasady zaliczania oraz literatura. Wprowadzenie do zarzgdzania sieciami. Pojecie zarzgdzania sieciami
oraz funkcjonalne obszary zarzgdzania. Standaryzacja w obszarze zarzgdzania sieciami i ustugami.

2. Zarzadzanie oparte na modelu OSI. Prymitywy i parametry. Zarzgdzanie warstwg, operacje w warstwie,
zarzgdzanie systemami. Proces SMAP i jego skladowe.

3. Model zarzadca - agent. Relacje miedzy zarzadcg i agentem. Funkcje zarzadcy i agenta. Budowa
agenta. Definicja zarzgdzanych obiektéw. Baza MIB. Drzewo MIT.

4. Warstwa aplikacji systemu zarzgdzania. Elementy ustugowe. Model informaciji zarzgdzania. Zapis
definicji obiektu. Notacja ASN.1. Funkcje zarzadzania systemami. TMN.

5. Zarzgdzanie ustugami sieciowymi: Ogoélna charakterystyka uméw SLA (Service Level Agreement).
Parametry ustug uwzgledniane w umowach SLA. Metody kontrolowania parametréw zdefiniowanych w
umowach SLA.

6. Narzedzia wykorzystywane w zarzgdzaniu sieciami: platformy zarzgdzania, systemy zarzgadzania,
analizatory sieciowe, systemy TTS (Trouble Ticketing Systems). Ogdlna charakterystyka ITIL
(InformationTechnology Infrastructure Library). Zasady zapewnienia ciggtosci oferowania ustug IT zgodnie
z zasadami ITIL.

W ramach éwiczen studenci poznajg nastepujgce zagadnienia:

1. Protokét SNMP i RMON - budowa, dziatanie, parametry, zastosowania.

2. Zasady notacji ASN.1 i kodowania BER.

3. Protokét NetFlow i IPFix - budowa, dziatanie, parametry, zastosowania.

4. DMTF (Distributed Management Task Force) - zakres dziatania i zalecenia.

5. Systemy zarzgdzania: Zabbix, Zenoss, Nagios, OpenNMS i inne.

6. Cykl zycia ustugi, zarzgdzanie incydentem i problemem (ITIL).

Laboratoria obejmujg nastepujgce zagadnienia:

1. Omédwienie ¢wiczen laboratoryjnych.

2. Analiza funkcjonalnosci protokotu SNMP i zarzgdzanie bazg MIB.

3. Analiza dziatania protokotu NetFlow - CISCO Packet Tracer.

4. Wykorzystanie aplikacji ManageEngine MibBrowser do odczytywania wartosci parametréw zapisanych w
bazie MIB urzadzen CISCO.

5. Dekodowanie wiadomo$ci SNMP zakodowanych zgodnie z BER.

6. Funkcjonalnos¢ kontrolera sieci.

7. Przygotowanie umowy SLA.

Metody dydaktyczne

Wykiad: prezentacja multimedialna; dodatkowe przyktady podawane sg na tablicy.

Cwiczenia: w ramach ¢wiczenh studenci przygotowujg prezentacje na zadane tematy praktyczne, ktére
nastepnie sg przedstawiane i dsyskutowane w ramach zaje¢; przygotowanie prezentacji wymaga
samodzielnej pracy np. moze to by¢ zapoznanie sie z aplikacjg do zarzgdzania sieciami i sprawdzenie
zakresu jej funkcjonalnosci.

Laboratoria: wprowadzenie do wybranych ¢wiczen jest realizowane za pomocg prezentacji multimedialne;.
Kazde z ¢wiczen posiada instrukcje, zgodnie z ktorg studenci realizujg poszczegolne ¢wiczenia. Instrukcje
zawierajg rowniez dodatkowe pytania dotyczgce studiowanych zagadnien.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 90 3,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 55 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 35 1,00

laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




